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in Deutschlanc
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Cyber-Security im Krankenhaus

North Korea 'hackers steal US-South
Korea war plans’ 10 October 2017

&he New Nork Times

MAY 14, 2017

Russia, This Time the Victim of a Cyberattack, Voices Outrage

The Why the world should worry about

Economist North Korea's cyber weapons
Can the American election be

October 11, 2017

hacked? Oct 26th 2016

Findet sich Deutschland
uberhaupt im Fokus der
Cyberkriminalitat?
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https://cybermap.kaspersky.com/

Cyber-Security im Krankenhaus

Sranffurter Allgemeine
Krankenhauser sind ungeschiitzt
gegen Hackerangriffe 5, yoember 2016

Sranffurter Allgemeine
Weltweite Attacke

,Das 1st nicht vorbei®

.[...JGeldbuBen von bis zu 20 000 000 EUR oder im Fall eines
Unternehmens von bis zu 4 % seines gesamten weltweit
erzielten Jahresumsatzes [...] je nachdem, welcher der

Betrage hoher ist!”
Art. 83 Abs. 5 EU-DSGVO

WEeLT mas

Cyber-Attacke schleudert Klinik in 90er-
Jahre zurick

Sranffurter Allgemeine

WELTWEITE ATTACKE

Cyberattacke legt Krankenhauser lahm
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THE WALL STREET JOURNAL.

International Cvberattack Affects Some Corners of U.S. Health
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Cyber-Security im Krankenhaus
Bedrohungslandschaft in Deutschland

Wurden Sie in den letzten beiden Jahren Opfer von Diebstahl, Spionage oder Sabotage?

.Ja

I vermutlich betroffen

Nicht betroffen

Quelle: Bitcom Research

Basis: Alle befragten Unternehmen (N=1.074)
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Cyber-Security im Krankenhaus
Bedrohungslandschaft in Deutschland

Arten von Angriffen

Diebstahl von IT- oder Telekommunikationsgeraten
Social Engineering (z.B. Beeinflussen von Mitarbeitern)
Sabotage von IT-Systemen oder Betriebsablaufen

Diebstahl sensibler physischer Dokumente, Teile 0.3. 14% |} 1%

Ausspahen von elektronischer Kommunikation m

Abhdren von Besprechungen oder Telefonaten

Diebstahl von sensiblen elektronischen Dokumenten

B betrofien

8% . vermutlich betroffen

Quelle: Bitcom Research

Basis: Alle befragten Unternehmen (N=1.074)
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Wer wird zum Ziel?
Integrity, Availability & Insider Threat
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Cyber-Security im Krankenhaus

Wir haben keine geheimen Daten..”
,Unsere Daten kann ruhig jeder sehen..”

‘Was soll in einem Krankenhaus schon zu holen sein?”
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Cyber-Security im Krankenhaus
Wer wird zum Ziel?

Sind wir auch betroffen?

Integrity vs. Availability Insider Threat
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Cyber-Security im Krankenhaus

Wer wird zum Ziel?

Insider Threat

Mentions of insiders in dark web forums, 2015-2016
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# Posts per month

O

Oct 2016

Monetizing the Insider: The Growing Symbiosis of Insiders and the Dark Web
REDOWL, IntSights

bpn-group.com



Cyber-Security im Krankenhaus
Wer wird zum Ziel?

Insider Threat

Verlangerter Arm des Hackers
* Kick-Ass Marketplace - 35.800% pro Woche Umsatz

« /Zugang zu Insider Informationen fur einen Bitcoin pro Monat (ca. 4.000 EUR)

e Platzieren von Malware unter Einsatz von Insidern

Monetizing the Insider: The Growing Symbiosis of Insiders and the Dark Web
REDOWL, IntSights
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Was Ist zu tun’?

Vorsorge — Reaktion
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Cyber-Security im Krankenhaus

Was ist zu tun?

Ausgangssituation

* Bedrohung von innen und aufen!

 Standige Veranderung der
Angriffsvektoren!

VORSORGE REAKTION
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Cyber-Security im Krankenhaus

Priifung Konzeptionierung
der Anfalligkeit gegenuber taglichen, realen Gefahren von maBgeschneiderten Losungen & Malnahmen
Simulierte | _ Unterstiitzung

strukturierte Angriffe auf kritische Assets (on- & offline) bei der Umsetzung & Adaptierung v, Konzepten

Umfassenden Blick

auf die Resilienz |hres Unternehmens

Einflihrung

von neuen Losungen und Services

Identifizierung

Evaluierung und Minderung lhrer Risiken
auf allen Ebenen

Optional
Outsourcing Leistungen
& Managed Security Services

www.bpn-group.com



Was ist zu tun?

Cyber Security HealthCare

Vulnerability
Scan

Vulnerability
Assessment

Schwach-
stellenprifung
auf Hosts

Patch
Management

Prufung des
Netzwerks auf

bestehende
Infiltrationen &
Schadsoftware

Zugriffe durch
Hacker

Ausspéhung
der
Infrastruktur
durch Hacker

SAP Vulnerability

Scan

Prufung der SAP
Infrastruktur auf

Sicherheitsge-
fahrdende
Konfigurations-
anderungen

Missbrauch
von
Passwortern &
Administrativen
Zugangen

Maglichkeit
von SQL-
Angriffen

Missbrauch
von Web-APlIs

Targeted Cyber

Attack

Targeted Cyber-

Angriff
(Blackbox)

— Simulation

eines realen
Hackerangriffes

Testen der
Angriffs-
maoglichkeiten

Ist es moglich,
kritische Geréate
Zu
Ubernehmen?

Cyber-Security im Krankenhaus

Outcome &
Findings

Auswertung

durchgefthrter

Module

Prasentation

Aufbereitung
der Findings

Ausblick auf
notwendige
MaBnahmen

www.bpn-group.com

Consulting &
Solutions

Erstellung
MaBnahmen-
katalog

— Konzept

— Abwehr- und

Schutzmecha-
nismen

Losungen fur
offengelegte
Schwachstellen

DETECT 1 DETECT 2 SAP SCAN TEST REPORT CONSULT SUPPORT MAINTAIN

Threat &
Hacker-Hunting

Install &
Implement

Implementierung

& Installation
Schutz-
maBnahmen

Umsetzung
Verbesserungs-
maBnahmen

Installation
Schutzmal3nah
men

Support & MSP

Managed
Security, Services
& Maintenance

Fortlaufende
Wartung &
Unterstutzung

Security
Reviews




Cyber-Security im Krankenhaus
Was ist zu tun?

SAP Vulnerability Scan

SAP SCAN Arlilt:r?ar;eer;uenngtf_ Ist die Rollenverteilung im System kongruent mit bestehenden Policies? REPORT

Konfiguration Wurden entsprechende Sicherheitseinstellungen gesetzt oder Voreinstellungen veréandert?
SAP Vulnerability Outcome &
Scan Anmeldungs- Ist eine Anmeldung mittels abgelaufener, geléschter oder gesperrter Konten méglich? Gelingt ein Findings
versuche missbrauchlicher Zugang Uber Standard-Benutzerkonten?
Prufung der SAP Black- und Whitelists: Sind verbotene/gesperrte Transaktionen, Reports oder Module ausfihrbar? AL'sze'rFung &
Infrastruktur auf Transaktionen Visualisierung

Sicherheitsge- Remote-Zugriffe Gelingt der Zugriff nicht-produktiver Systeme auf Produktionssysteme mittels System Calls?
fahrdende

Konfigurations- Debugging / - o : : — Uberblick tber
. ?
anderungen Fehleranalyse Wird sichergestellt, dass kein Missbrauch von Debuggern in Produktionssystemen vorkommt? SAP-

Umgebun
Missbrauch - ; Werden Anzeichen einer SystemUberforderung erkannt, die zu verlangsamter Reaktion oder sogar zum - -
Denial of Service o .
von vollsténdigen Ausfall fihren kann? Maglichkeit der

Passwortern & Auswertung in
Administrativen Web-APIs Ist ein Missbrauch von Web-APIs maglich, um sich Zugang zu verschaffen? Real Time
Zugéngen aufzeigen

Maoglichkeit Admlnlnstrator— Wie wird eine Manipulation von Administrator-Passwortern verhindert? Grundlage far
Zugénge .
von SQL- weiteren

Angriffen i
- SQL-Funktionen Werden verdachtige Zugriffe von SQL-Funktionen im System erkannt? VERIEO SO

Missbrauch

VORRNEDARIS err\lil:rf:\i:g Erfolgt eine Erkennung spezifischer Verhaltensmuster, die auf einen Angriffsversuch hinweisen?

www.bpn-group.com
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