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Innovative Losungen ..

Vorstellung Hermes Systeme GmbH

= HERMES

Systeme

Dipl.-Ing. Jorg Deitermann
Geschaftsfliihrung
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Innovative Lésungen ..

Stammdaten Hermes Systeme GmbH

Gegrindet: 1985

Mitarbeiter: 207

Standorte: 3
HERMES Systeme, Wildeshausen
Hermes & Schliter, Wildeshausen
HERMES Elektrotechnik, Oschersleben

Umsatz: ca. 25.000.000 €

Elektromeister und Ingenieure: 60



Innovative Lésungen ..

Tatigkeitsfelder

Industrieautomation Umwelttechnik
Gebaudeautomation Erneuerbare Energien
Wassertechnik Lebensmitteltechnik
Schwimmbadtechnik Informationstechnik z. B. EN
50001

Kaltetechnik Klaranlagentechnik
Hardwareentwicklung Zentrale Leittechnik

Softwareentwicklung
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Aktuelle Trends...

Krankenhausautomation gestern, heute und
morgen...

Morgen
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Aktuelle Trends...

Krankenhausautomation heute...




Aktuelle Trends...

Digitalisierung und die Folgen ...
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Aktuelle Trends...

Digitalisierung und die Folgen ...
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Aktuelle Trends...

Digitalisierung und die Folgen ...

1. Aktive Viren / Trojaner — Beispiele !

VNC-Roulette — was wollen Sie fernsteuern?

Ein Sicherheitsproblem, das es eigentlich nicht
geben sollte und trotzdem: Industrielle
Steuerungssysteme, Linux-Desktops, Spammer
auf Facebook — es gibt fast nichts, was man
nicht entdecken kann, wenn man einfach nach
offenen VNC-Servern sucht.

Kritisches Sicherheitsupdate fiir 200.000
Industriesteuerungen

14.08.2013 00:07 Uhr Louis-F. Stahl

vorlesen

Der Schweizer Hersteller Saia-Burgess hat ein
Firmware-Update fir seine
Industriesteuerungen veroffentlicht, das die von
heise Security dokumentierte Schwachstelle bei
der Authentifizierung des Fernwartungszugangs
endlich beheben soll — iber ein halbes Jahr,
nachdem wir das Unternehmen {ber das
Problem informiert haben. Allerdings bleibt es
auch nach Installation der abgesicherten
Firmware-Version leichtsinnig, diese Systeme
direkt iber das Internet erreichbar zu machen.



https://www.heise.de/security/meldung/Kritisches-Sicherheitsupdate-fuer-200-000-Industriesteuerungen-1934787.html?view=audio
http://www.saia-pcd.com/
https://www.heise.de/security/meldung/Kritische-Schwachstelle-in-hunderten-Industrieanlagen-1854385.html
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Horrorszenario...

Hackingsoftware-Beispiele

OQoops, your files héve beén"énf:;ybte.d!

What Happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no long
accessible because they have been encrypted. Maybe you are busy looking for
recover your files, but do not waste your time. Nobody can recover your files
Jour decryption service.

Il be raised
i Can I Recover My Files?
Sure. We guarantee that you can recover all your files safely and easily. But you
not so enough time.
You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all your files, you need to pay.
'You only have 3 days to submit the payment. After that the price will be doubled
3 \ 's, you won't be able to recover your files forever.
[We will have free events for users who are so poor that they couldn’t pay-in 6 mc

will be lost on I

= How Do 1 Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>
IPlease check the current price of Bitcoin and buy some bitcoins. For more inform;
click <How to buy bitcoins>.
And send the correct amount to the address specified in this window.
ck <Check Payment>. Best time to check: 9:00am - 11:00an
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Aktuelle Trends...

Digitalisierung und die Sicherheit...




Horrorszenario...

Losungsansatze aus Sicht eines
Systemintegrators ...
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Dankeschon ..

Vielen Dank fur Inhre Aufmerksamkeit!

Sie habew
Fragen’?
Wiy olie |
AWCWOYJC@V\'{*
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