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Einleitung:

Anzahl der Industrie 4.0 Projekte steigt ‘

Anzahl der erfolgreichen Projekte stagniert ... Warum? I:)

- nur 5% der User besitzen eine zentrale Datenplattform, die alle Stationen der
Wertschopfungskette berlucksichtigt

- Problem:
- Die Visualisierung der gesamten Kette (end-to-end) mit [online]-

Risiko-Analyse (-> Guideline 2013/59 EURATOM)

- LoOsung:
- Digital Transformation 4.0 -> Effizienzsteigerung, Kostensenkung,

- -> sinkende Fehlerzahlen

Mechanization, Mass production,

water power, steam  assembly line, 2
e automation Systems
power electricity
Industrial revolutions and future view &

Computer and Cyber Physical



Designprinzipien

e Vernetzungqg: Maschinen, Gerate, Sensoren und Menschen kdnnen sich miteinander
vernetzen und Uber das Internet der Dinge oder das Internet der Menschen
kommunizieren.

 Informationstransparenz: Sensordaten erweitern Informationssysteme digitaler
Fabrikmodelle, um so ein virtuelles Abbild der realen Welt zu erstellen.

« Technische Assistenz: Assistenzsysteme unterstlitzen den Menschen mit Hilfe von
aggregierten, visualisierten und verstandlichen Informationen. So kénnen fundierte
Entscheidungen getroffen und auftretende Probleme schneller gelost werden.
AulRerdem werden Menschen bei anstrengenden, unangenehmen oder gefahrlichen
Arbeiten physisch unterstitzt.

« Dezentrale Entscheidungen: Cyberphysische Systeme sind in der Lage,
eigenstandige Entscheidungen zu treffen und Aufgaben mdglichst autonom zu
erledigen. Nur in Ausnahmefallen, zum Beispiel bei Storungen oder Zielkonflikten,
ubertragen sie die Aufgaben an eine hohere Instanz.

W 22.11.2017 s - : . 3
from: https://de.wikipedia.org/wiki/Industrie 4.0 (letzter Zugriff 06.10.17 21:21 Uhr)
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Rechtsgrundlage:

Artikel 63
Unfallbedingte und unbeabsichtigte Expositionen

Die Mitgliedstaaten stellen sicher, dass

a)

b)

¢

d)

c)

alle wvertretharen MaBnahmen ergriffen werden, um die
Wahrscheinlichkeit und das Ausmaf unfallbedingter oder
unbeabsichrigter Expositionen von Einzelpersonen, die medi-
zinischer Exposition ausgesetzt sind, so gering wie méglich
zu halten;

das  Qualititssicherungsprogramm  bei  strahlentherapeuti-
schen Tirigkeiten eine Untersuchung der Risiken fir unfall-
bedingte oder unbeabsichtigte Expositionen beinhaltet;

das Unternchmen fir alle medizinischen Expositionen ein
geelgnetes, dem radiologischen Risiko der Tatigheit entspre-
chendes System zur Aufreichnung und Analyse von Ereig-
nissen mit tatsichlicher oder potenzicller unfallbedingter
oder unbeabsichtigter medizinischer Exposition anwendet;

Vorkehrungen getroffen werden, um die iiberweisende Per-
son und die anwendende Fachkraft, und auch den Patienten
bew. seinen Vertreter vber klinisch signifikante unbeabsich-
tigte oder unfallbedingte Expositionen und die Ergebnisse der
Analyse zu informieren;

i} das Unternehmen die zustindige Behorde so bald wie
miglich iiber das Eintreten bedeutsamer Ereignisse gemifl
den Vorgaben der zustindigen Behdrde unterrichrer

sropiischen Union

17.1.2014

i) die Ergebnisse der Untersuchung solcher Ereignisse sowie
die Mafnahmen zur Vermeidung solcher Ercignisse der
zustindigen Behdrde innerhalb der von dem Mitgliedstaat
festgelegten Frist gemeldet werden;

Mechanismen [ir die zeitnahe Verbreitung von Informatio-
nen zum Strahlenschutz bei medizinischen Expositionen vor-
handen sind, die aus den Erfahrungen mit bedeutsamen Er-
cignissen gewonnen wurden,

DE Amisblatt der Europiaischen Union

AUS: ;

(Rechtsakte ohme Gesetzescharakter)

RICHTLINIEN

RICHTLINIE 2013/59/EURATOM DES RATES
vom 5. Dezember 2013




Patienten orientierter Workflow:
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Risikomanagment Workflow:

€D OPASCA

Patientenbedingt: : ;
Mit OPASCA Uberwachungssystem wird mehr Sicherheit fiir den Patienten garantiert durch:
. Patientenidentifikation durch ID-Nummer

. Sekunden Gesichtscan im Bestrahlungsraum

. Automatische Freigabe zur Bestrahlung

Kommen / Warten Behandlung / Gehen/
Anmelden Arztgesprach Abmelden

"M

I T : I

| - i | |

! Patientenpass | Aufruf | !

- + v
Status: Status: Status:
anwesend In Behandlung abwesend




Risikomanagment Workflow:

€D OPASCA

Patientenbedingt:

Mit der OPASCA-Patientenvalidierung wird mehr Sicherheit fir den Patienten gewahrleistet durch:
. Patientenidentifikation durch Verknipfung zwischen ID-Nummer und biometrischen Daten

. Erstreferenzierung in weniger als 5 Sekunden, Folgevalidierungen in ca. 3 Sekunden

. Bei Ubereinstimmung sofortige, automatische Freigabe

richtiger Patient

Freigabe
Bedienkonsole Validierung erteilt

falscher Patient

Freigabe
Bedienkonsole Validierung Rickfrage verweigert

M



Risikomanagement Workflow:

€D OPASCA

Patientenbedingt:

Mit den Assistenzsystemen von OPASCA wird mehr Sicherheit fir den Patienten und fiir das Fachpersonal
gewahrleistet

. Raumuberwachung und audiovisuelles Patienten-Monitoring

. kennzeichnungsloser Personenschutz und videobasierte Patientenvalidierung

. von der Strahlungsquelle unabhangige Ortsdosismessung

. Einbeziehung des Patienten in den Workflow und Echtzeit-Informationsvermittlung (bspw. bei Verzégerungen)
. Unterstitzung atemgesteuerter Bestrahlungen mit automatischer Ansteuerung des Raumlichts

<
b
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€P OPASCA




Risikomanagment Workflow:

[ .

Patientenbedingt:
Mit OPASCA Uberwachungssystem wird mehr Sicherheit fiir den Patienten bzw. das Personal garantiert durch:

. Raumuberwachung
. Patientenvalidierung

. Informationsvermittlung durch Monitoring
unbeabsichtigte Bestrahlung des Kollisionen _ .
Bestrahlung mit ungenauer
Bestrahlung von falschen (Mensch und :
. ; falschem Setup Patienten-
Dritten Patienten Umgebung) :
ausrichtung

Patienten- Kollisions- Plausibilitats- Patienten-

Personenschutz - :
validierung erkennung”* check* ausrichtung*

* derzeit nicht Bestandteil der OPASCA-Losung

M



Risikomanagment Workflow:
> iIQM-Detektor (integral Quality Monitor), i-RT

Geratebedingt:
. IQM-Monitor

o einschalten, fertig.

o ICom-Schnittstelle: Patient, Field ID, LINAC ok, Tur, Detektor
. Online, Segment-fir-Segment QA

o intra & inter-Fraction QA

iQM Monitor

= - = l\ -
- i
Gantry Angle
...... NN
« Bedienoberflache PSS S = -
> Live-Mitverfolgung der Messung S b p——— v e
> ein Messwert pro Kontrollpunkt 1990 L :
>  wird jeweils mit dem entsprechenden] == - e
Referenzwert verglichen St
umulative Gantry Angle
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Risikomanagment Workflow:
> PerFRACTION (SunNuclear)

Dosimetriebedingt:

Mit der EPID-Dosimetrie ist es mdglich, die Dosisverteilung im Patienten wahrend der Fraktion zu Gberwachen,
um noch mehr Sicherheit flir den Patienten zu gewahrleisten

Patient Anatomy

Patient Setup
EPID i
- stomatey MLC Drift
ata Gantry Rotation

Linac Output

PerFRACTION™ l

failed results

Anwendung des Portalbildsystems (EPID) zur dosimetrischen Verifikation der IMRT/VMAT wahrend der
Bestrahlung (in vivo Dosimetrie)

Konvertierung der mit dem EPID erfassten Austrittsdosis zunéchst an Fluenz und Berechnung der Dosis im
Patienten durch Rickprojektion

Zur Prufung der Uberreinstimmung von den gemessenen Daten mit der von dem TPS berechneten 3D-
Dosisverteilung bietet das System diverse Vergleichsmdglichkeiten wie DVH-Vergleich und 2D- bzw. 3D-Analyse

O
AUTOMATED AUTOMATED AUTOMATED

m\ CAPTURE PROCESSING ALERTS DD

(C



Ereo - Dashboard and Patient List
" ' The PerFRACTION Dashboard
summarizes all fractions for
each machine for a given time
period. The Patient List provides
a complete list of patients,

with easy to interpret clinical
workflow phases and pass/fail
status.
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Independent  Pre-Treatment  Per Fraction QA
Secondary Measurement  Exit Measurerment
Calculation Fraction0™  Fraction n™

[
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Errors — © Measured
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Server room Singen - OPASCA Components

Treatment room Friedrichshafen - OPASCA Components

2 *

-
5]

Server3 A A ik  dhalk

Storage 1

Workplace

terminal

Switch2 ol ol ofls ofls ofls il ol il

Treatment room Friedrichshafen - OPASCA Components

Server room Singen - Other components

70 km weiter
weg !l

MOSAIQ @ ok { MP

22.11.2017




2. Virtualization

Server 1 - Host

virtualized
in Failover Cluster

Domain services

Serverl @ ik &d

Fremdsoftware auf dem OPASCA-Server...

€3 OPASCA

Server 2 - Host Server 3 -

WSUS Server
Patient validation
Database
Application Server
IQM Server

Server 3

Server2 @ Sidh Zdb

with, it
virtua
lization

SunNuclear

Storage Cluster for VM storage

Storagel === dhdhdhdh

Storage?2 = dhdhdh ik

m\\\ 22.11.2017



Kooperation i-RT, Sun Nuclear, OPASCA

Strahlentor Technikraum Validierung

TOR TUR(EN)
GESCHLOSSEN GESCHLOSSEN

ERFOLGT

Sun Nuclear Strahlung

STRAHLUNG
AN

NORMAL NORMAL

Concept of Visualisation ...

€D OPASCA

Strahlentor Technikraum Validierung

TUR(EN)
GESCHLOSSEN

Sun Nuclear ¥ Strahlung

STRAHLUNG
AUS

Strahlentor

TOR
GESCHLOSSEN

Sun Nuclear

NORMAL

NORMAL

Technikraum

TUR(EN)
GESCHLOSSEN

WARNUNG

TUR(EN)
GESCHLOSSEN  GESCHLOSSEN

ERFOLGT
RT stranlung

NORMAL STRAHLUNG
AN

Validierung

ERFOLGT

Strahlung

STRAHLUNG
AN

Strahlentor

TOR
GESCHLOSSEN

Sun Nuclear

WARNUNG

Technikraum

TUR(EN)
GESCHLOSSEN

NORMAL

Validierung

ERFOLGT

Strahlung

STRAHLUNG
AN




Auswertung im Sinne des Artikel 63 (d,e,f)
(1st: interne Prozessanalyse 2nd: Behdrden-Report...)

P

€D opPAsca

LINAC 1 (Patient 32 von 57)

LINAC 2 (Patient 11 von 52) LINAC 3 (Patient 27 von 68)

LINAC 1 {Patient 32 von 57)

LINAC 2 (Patient 11 von 52)

LINAC 3 (Patient 27 von 68)

Screenshots von Dr. A. Swerdlow (Fa. OPASCA)
(Radiotherapy 4.0-Project, WiP)
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 Mehr Systematic..., bitte!
» Nur 3 Stufen ... ©

Das ist Neu !l = dE=

Management 8\

Singen Frisdricnehaton
NEXTCUBE®
(M) Gt ° (C) s o8 .

P OPASCA K =

Produktions-
Datenplattform
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Das bekannte DIN ISO 9001:2015 Layout ...

Wirtschaft
Economy

Umwelt
Environment

G-
(=

Chancen Opportunities

Fihrungsprozesse
Management Processes

us]

Gesellschaft
Society

@

Ereignisse Events

Gemeinschaftspraxis
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@
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Technologie
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Chancen Opportunities

a Fithrungsprozesse
Management Processes

4 1.2 Gualitatsplanung und -ziele

4.2.2 Personaleinstellungen

4.2.3 Einarbeitung neuer Mitarbeiter

4.2 4 Schulungsplanun und -bewertung

4.4.1 Lenkung von Dokumenten
4.4 3 interne Audits

4.4.4 1 Lenkung fehlerhafter Dienstleistungen

4.4.4 2 Lenkung fehlerhafter Medizinprodukie

4.4.5 Korrektur- und PraventitionsmaBnabme

4 4.8 Datenanalyse und Messung

4 6.1 Patientenbelragung

4.6.2 Zuweiserbefragung

Gefahren Threats

Gemeinschaftspraxis
fiir Strahlentherapie
Singen-Friedrichshafen

NEXTCUBE®

Prozesse Processes

a Kemprozesse a S Supportprozesse
Core Processes Support Processes

5.1 Terminmanagement l 5.4 Bestellwesen
5.2 Patientenaufnahme

5.3 Erstgesprach

5.4 Planungs-CTMR/PET

5.5 Bestrahlungsplanung

5.6 Erstbestrahlung (FO}
5.7 fortlaufende Bestrahlung (Fn)

5.8 Abschlussgesprach
5.9 Machsorgegesprach (Follow-Up)
5.10 Brachytherapie vaginal

5.11 Brachytherapie intrauterin

5.12 Abrechnung

b o BN TREINE 4

22.11.2017 Verbindung in MindJetManager mittels ViFlow6 ISO 9001:2015 ... 20



Risikobewertungskriterien definieren «

&D)
@Systematik Scheme =
0
rp @
&7 Ownar Risk Ownar A
rp @
&7 Owmer. Risk Craner A
rp @
&7 Owmer. Risk Cramer A
Bl - 1 & Akzeptanz-Kriterien -> vereinheitlichen - ] e @
&7 Ouner: Risk Cwner B |
rp @
&3 Ownar: Risk Owner C
rp @
&3 Owmer. Rigk Crwiner A
rp @

Gefahren Threats a € 7 Ounsr. Risk Ouner A

rp @

&7 Cwmar: Risk Cwner A

rp @

&7 Ouwner. Rigk Cwner A

Bl-= 1 Zufaliger Fehler des Patienten - ]f, B @
&3 Ownar: Rigk Cwner & |

(5] 1 Systematischer Fehler des Patienten = ]ﬁ B @

&7 Ouner. Risk Owner A |

B@dl-= 1 Rechenfehler des Bestrahlungsplanungssystems = ]h B @
7 Quner. Risk Cwner A |

BN B A5

’_':' Afla Falarhe Answahl im RecnrdR&Verifu-Sustem - ], = (3



Soll Plan -
Hiufigkeit 1
Finanzieller Schaden 3
Reputationsschaden & " Reputationsschaden 3

Haufigheit 1
Finanzieller Schaden ©

Ix

[_@ ® Massnahmen Measures = ]1](7

5
( h

O & @ Audit Bestehende Massnahmen Existing Measures = O @ Zusatzliche Massnahmen Additional Measures ~

7] 06.06.2017 - _ [7] 06062017 - __
R SR

> 2
O Mindestens Vieraugen-Prinzip = O Versicherungsschutz auf Grobfahrlassigkeit anpassen =
Kosten Soll Costs Planned CHF 0,00 ¥osten Soll Costs Planned CHF 0,00
} Kosten Ist Costs Actual CHF 0,00 L\ IEI Kostern Ist Costs Actual CHF 0,00
~® 1 os0s.2017 - ___ [ 06.06.2017 - 31.05.2018 : 258 Werktagle)
mer A Lol 5 r:Lumercach
O Crosscheck-Messungen ~ (O < Kommunikationskenzept praktisch einiiben
s h_ IE‘ (Fihrungskrafteschulung)
2017 -
E :,wﬁ N7 [ 06.05.2017 - 31.05.2018 : 258 Werktagie)
PR
O Alternierender Mess-Systemwechsel ~ (O «b Pressemitteilungen durch Kommunikationsagentur
] penez017- L vorverfassen lassen
&L R [T 06.05.2017 - 31.05.2018 : 258 Werktagie)
SL R: Lutterbach

() Externe Dosisaudits alle
zwel Jahre (vorgeschrieben)

[ os06.2017 -
LR

Kol . .
¥D§| Risikoeintritt Risk Occurs }L’v‘ 3

22.11.2017 22



a M Filhungeprorasss

Managemen! Procestos

& 1 2 Quaktabsplaning und -zhebs
4 7 2 Persenakpnslolungon

4.2 3 Emarbaitung neusl Mtlrboaiar

& 2 & Schubangsplasaem und Deweiung

&4 Lenkung von Dokumanlsn
4 4§ nigresp S

4 4 4 1 Lemikung TehlerhaRer Dienibemiungen

44 4 2 Lerkung Tehlerhafer Medicinpiodulkie

4 4 L Kgrmpkiu. gnd Frivenl@gne=atnahmen

£ 4 B Dwtihubd i wnd Madiing

46 1 Paenlenbeliagung

46 2 Suweisarbebsgung

22.11.2017

Gemaeinschafisprasis
fiir Strahlantherapie
Singoen-Friedrichshafan

NEXTCUBE®

Prozesse Frocesses

Core Prodesses

o C Kempiozedds

5 § Termnmanagemani
5 & Palenlgrauinahme
5.3 Ervigeage bsh

5.4 Planings-CTMRPFET
5 5 Besirshlungeplanung
S B Erdlbeatra®iyng (FQ

5 7 hortlaufends Beairabiung (Fa)

5 8 Abschhesspesprach
5 9 Nachygrgegesprach (Folow:Lia|

500 Brachythai e v Rgrial

5 11 Braghylherases inliailenn

5 02 Aprechniung

Gefahren

a S Supporprozesse

Support Processes

5.4 Baelvweien

23



Nutzenbewertungskriterien definieren -

| 1 Punkt 2 Punkte 3 Punkte 4 Punkte 3 Punkte
W= Wirkungseintitt ~ 1Tag - 1Woche |1 Wache - 1 Monal " Monal - 1Jahr  |1Jahr-5Jahre  |>5 Jahre
F= Finanziellr Mefrwert > 2001000 200000 - 100000 1001000 - 50000 (50000 -20000  |<20'000
- R=Reputaonsgenim Sehr gross Gross Splirbar Gering Unbedeutend 2

®

@Systematik Scheme +
@

© £ ap
{7 Qumer. Opportunty Ouner 2
o o Chancen Opportunities
{7 Ounir. Oppertunly Ouwnar 1

® E@‘E,II-H Opportunity Headline (Master) « J iR

() Cunar. Opportunity Ouner 1 |

mzz.n.zol? 24



4’[@ E Massnahmen Measures ~ ]ﬁ

L
( )

E O OH Audit Bestehende Massnahmen Existing Measures = . E O™ H Zusatzliche Massnahmen Additional Measures « .. ¢ rER
E gﬁ.nﬁzm?-_ E gﬁ.us.zm?-_ ¢7 Quiner: Gppartunity Ownar 2

Kooperationspartner

Wirkungseintritt
Finanzieller Mehrwert 1
Reputationsgewinn

Wirkungseintritt
Finanzieller Mehrwert 1
Reputationsgewinn

fx Ix

—OEE‘ E Massnahmen Measures = JJ" ~

I

( h q .
IE‘ O @ H Audit Bestehende Massnahmen Existing Measures = fr IE‘ (O™ H Zusatzliche Massnahmen Additional Measures ~ 1x W

[7] 0806.2017- ___ 7] o6os2017 - ___
& R.. i & R

Kooperationspartner Y,
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MS-Outlook, MS-Share-Point ...

F= Finanzieller Mehrwert

R = Reputationsgewinn

Nutzenbewertungskriterien definieren

1 Punit 2Punde 2 Punite 4 Funite 5 Punite
17Tag-1Woche |1 Woehe - 1 Manat 1 Monat - 1 Jahr 1Jahr - 5 Jahre |~ 5 Jahre

> 200000 200000 - 100000 100000 - 50000 [500000 - 20000 |= 20000
Sehr gross [Gross [Spirbar Gering Unbedeutend

Linac-Ersatz 2018

Vorbesprechung ABO o

Status I Bearbeitung

[ 2305-23

Phase 12018
i

[JEQO Ekkehard Abbau/Aufbau. ~

Status Nichl begonnen

oA

s oo

& Katwgorie. thwkiand

M+ 03 : 14 Werktagle)

1
Phase 2 2018

t begonnen

Ist Actual -
Winungzzini

i Mahrent 4
Reputationsgewinn 1| fx
Soll Plan -
Wikungseintict

“2 Finanzieller Mehrwert 5
Reputtionsgewinn 1 [\ fx

= ©H Finanzrahmen checken ~

ST
& R Lterboch

@ H Verhandiungen Bank ~

1805201

Ba_
8 R Lterscn
@ H verhandlungen Firmen =

B avszors
&

o

| < E Projektplanung und Stuerung ~

5
&

207

= H .

EMethode Methodology ~
e ——

B E@>1  Stahlentherapie 40 - . .

- DTSSR - -

@ -> 1 Therapiemachinen erseizen ~ .

@ B.@->1  OpportunityHeadline ~ 4 o

S Chancen

i

Phase 3 2018

E10 Wendelgard Abbau/Aufbau ~

Status Nicht begonnen

Wendelgard ]

O Kategorien: Wendekere

Me

Start

Aufgabe Fallig

23.05.2017
19.01.2018
01.05.2018
01.08.2018

23.05.2017
07.03.2018
15.06.2018
31.08.2018

ELEKTA Abbau-l

Ekkehard Abbau/.
Hadwig Abbau/A.
Wendelgard Abb.

Start | Senden/Empfangen  Ordner  Ansicht

Aufgaben - wirtz@strahlentherapie-singen.de - Microsoft Outlook

o @ X

> @

) \/ H X f = s Kontakt suchen ~
BN P! | 2 / ©
e > s ¥ ™ (G Adressbuch
Neue Neue Neue hen | Antworten  Alle erleiten B, - | Als erle Ansicht eben | Ka
Aufgabe E-Mail-Nachricht Elemente ~ antwort markieren entfemen | X andern ~ 3
Neu Laschen Antworten Aufgabe verwalten Nachverfolgung Aktuelle Ansicht| _ Aktionen Kategorien Suchen
<
4 Meine Aufgaben >
Aufgaben Pl q Juni 2017 »
¥ Vorgangsliste
Dt ] Betreff Status Filligam |Ge... | Erledigt am InOrdner |Kategorien Bl SlaeTuM RoRET S s
4] Aufgaben
Hier Kiicken, um Aufgabe zu erstellen 2
567 8
3 E baw Inctalstions Vorbesprathu v 12 13 14 15 16 17 18
|=} ﬁ ‘Wendelgard Abbau/Aufbau Nicht begonnen [] Wendelgard \ 19 20 21 22 23 24 25
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