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Medizintechnik 4.0

Die Medizingerate des Krankenhauses 4.0
zeichnen sich durch die Méglichkeit zur
Vernetzung und Kommunikation aus. Die
physische Verbindung untereinander erlaubt
es den Geraten, ihre Funktionen und
Eigenschaften als digitale Dienste (Services)
bereitzustellen. Hierflr ist eine Gerate- und
Herstellertbergreifende Interoperabilitat und
Orchestrierung der einzelnen Systeme durch
gemeinsame Standards notwendig. Die
dadurch zuganglichen Informationen, wie zum
Beispiel kérpernahe Sensordaten, kdnnen
wiederum von regelbasierten Assistenz- und
theragnostischen Systemen zur Unterstltzung
einer individuellen Diagnose und Therapie
genutzt werden. Die Nutzung von bzw. der
Zugriff auf groBe Datenmengen erlaubt es den
Geraten, RegelgroRen wie die Medikation bei
einem Andasthesiegerat individuell an den
Patienten anzupassen.

Der Netzwerkzugang von Medizingeraten
erlaubt zudem neue Mdoglichkeiten der
Wartung bzw. des technischen Services, da die
Funktionalitat eines Gerates durch die
Ubermittlung von relevanten Daten auch vom
Hersteller selbst und nicht nur vor Ort
Uberwacht werden kann, um Stérungen
frihzeitig zu erkennen oder sogar
vorherzusagen und rechtzeitig Malinahmen

einzuleiten. Die direkte Verbindung zum
Wartungsservice erlaubt aber auch dem
Personal vor Ort durch entsprechende
Anwendungen, kleinere MalRnahmen sofort
auszufuhren. Insgesamt lassen sich dadurch
kostenintensive und auch riskante
Systemausfalle vermeiden.

Zusatzlich ermdglicht die Vernetzung mehrerer
Gerate Uber Services neue Konzepte der
Usability, also der Gebrauchstauglichkeit ftr
den Anwender. So kdnnen Datenbrillen dem
Chirurgen relevante Daten in sein Sichtfeld
liefern, wodurch er seinen Blick nicht mehr auf
die Monitore wenden muss. Daruber hinaus
erlauben die Moglichkeiten der Augmented
Reality die Einblendungen von Simulationen
und in Echtzeit aufbereiteter Daten, um direkt
beim Eingriff zu unterstiutzen.

Vernetzte und untereinander selbststandig
kommunizierende medizinischer Gerate
ermoglichen eine Vielzahl neuer Méglichkeiten
in allen medizinischen Bereichen, stellen aber
auch neue Anforderungen an die Sicherheit
der IT-Systeme, was eine genaue Uberprifung
aller beteiligten Gerate, aber auch
Ubergreifende Sicherheitskonzepte nétig
macht.



Interoperabilitat / Vernetzung

Im Kontext von Medizingeraten bezeichnet
Interoperabilitat die Fahigkeit unabhangiger,
heterogener Systeme hinsichtlich physischer
oder virtueller Schnittstellen verwertbare
Informationen auszutauschen. Durch
intelligente Mentfuhrung, Vernetzung und
Belegung verschiedener Gerate mit dem
gleichen bzw. einem gemeinsamen User-
Interface kann die Komplexitat der Gerate
gemanagt und Abldufe automatisiert und
verbessert werden.

Da beispielsweise im OP eine Vielzahl

hochmoderner Gerate, wie Maschinen fiur die
Andsthesie und Blutgasanalyse, elektronische

Schneidinstrumente, Operationsmikroskope,
3D-Navigations-und Endoskopiegerate,
mobile Rontgengerate und viele weitere zum
Einsatz kommen, werden gegenseitige
Uberwachung und automatisierte
Wechselwirkungen zwischen den Geraten
immer wichtiger. Das OP-Personal ist

zunehmend mit der Bedienung der Gerate
und Beobachtung der Monitore beschaftigt.
Durch Vernetzung der Gerate Uber dasselbe
User-Interface wird fir den Operateur eine
Bedienung verschiedener elektro-
chirurgischer Gerate und Navigations-
systeme Uber ein einziges Bediensystem
ermoglicht. Hierdurch kann die Komplexitat
der Bediensysteme reduziert und Fehler in
der Bedienung verhindert werden, was
schliel3lich die Effektivitat sowie die
Patientensicherheit erhoht.



Datenaustausch

Eine Vernetzung der Gerate beinhaltet die
Méglichkeit des Datenaustausches zwischen
ihnen. Durch geratetibergreifende
Verbindungen kénnten die Systeme
untereinander kommunizieren. Stehen einem
Gerat somit zusatzliche Informationen und
Daten aus dem Netzwerk zur Verfligung,
entstehen hierbei neue Méglichkeiten fur
lernfahige Gerate. Von den gemeinsamen
Daten kénnen die Gerate profitieren und
bendtigen beispielsweise weniger Eingreifen
seitens des Personals. So kénnen Ablaufe
automatisiert und vereinfacht werden. Zudem
wird die Grundlage fur ein intelligentes, an
verschiedene Situationen angepasstes
Verhalten der Gerate geschaffen.

Allerdings unterliegen Systeme vernetzter
Medizingerate dem Medizinproduktegesetz
und mussen daher auch entsprechende
Auflagen bzgl. Sicherheit und Qualitat erfullen,
um zugelassen zu werden. Dies gilt ebenfalls,
wenn beispielsweise bestehende Systeme mit
dem Ziel einer besseren Interoperabilitat
verandert und umgebaut werden. Es mUssen
u.a. klinische- und Leistungsbewertungen
vorgenommen, sowie Sicherheitsaspekte
betrachtet werden. Zudem muss das Produkt
eine CE-Kennzeichnung erhalten.

Kompatibilitat und neue Standards

Die technischen Méglichkeiten fur
interoperabel vernetzte Medizingerate sind
zwar gegeben, konkrete Losungen scheitern
jedoch vor allem daran, dass meist Gerate
unterschiedlicher Hersteller zum Einsatz
kommen und diese unterschiedliche
Kommunikationsprotokolle und Datenformate
verwenden. National wie international
existieren hierfur kaum umfassend

verbreiteten Standards. Voraussetzung fur
eine erfolgreiche Vernetzung und den damit
einhergehenden Vorteilen ist somit eine auf
Standards beruhende Gerateschnittstelle fur
die Einbindung in klinische IT-Netzwerke.
Momentan bestehen die Méglichkeiten
hauptsachlich aus Insellésungen oder
Komplettldsungen, wie ein vollstandig
vernetzter OP-Saal eines Herstellers. Dieser
kann demnach interoperabel agieren, lasst
jedoch nur bedingt Produkte anderer
Hersteller zu.

Ein anderer kritischer Punkt ist die Sicherheit.
Je mehr vernetzte Gerate und WLAN-
Schnittstellen es gibt, desto mehr
Angriffsflachen ergeben sich. Folglich mussen
Sicherheits-aspekte schon bei der Herstellung
der Gerate mitbedacht werden. Dennoch
existieren Mittel, die zur Bewaltigung dieser
Schwierigkeiten beitragen kdnnen. Ein Beispiel
bildet die neue Technologiegeneration OPC
Unified Architecture aus der Industrie 4.0.
Diese ist ein M2M-Kommunikationsprotokoll
und soll flr einen sicheren,
plattformunabhangigen, zuverlassigen
Informations- und Daten-austausch zwischen
Produkten verschiedener Hersteller sorgen.

Solche Standards erfullen die wichtigsten
Anforderungen, die auch in der Medizin bei
der Vernetzung von Geraten entstehen. Wenn
solche Ansatze zu einer sicheren Inter-
operabilitat verschiedener Medizingerate und
intelligenter Systeme fUhren kénnten, bringt
die Zukunft die Moglichkeiten, neue
Medizingerate genauso schnell an die IT-
Infrastruktur im Krankenhaus einzubinden, wie
ein USB-Gerat an einen Computer.
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Assistenzsysteme

Assistenzsysteme dienen der Unterstlitzung
des Krankenhauspersonals in bestimmten
Situationen und bei speziellen Ablaufen.
Dabei reicht die Assistenz von der
automatisierten Uberwachung der Vital-
Parameter eines Patienten Uber sich selbst
regelnde Beatmungsgerate bis hin zu
intelligenten Systemen, die durch
Auswertung umfassender Daten das
Personal bei medizinischen Entscheidungen
unterstitzen. Voraussetzung fur ein
intelligentes und auch lernfahiges System
ist dabei die selbstandige Analyse aktueller
aber auch zurtckliegender Daten, sodass es
sich mit Hilfe von Software, Sensoren und
Aktuatoren an neue Gegebenheiten
anpassen kann. Sogenannte theragnostische
Systeme stellen als Assistenz eine
Verknupfung zwischen Diagnostik und
Therapie her. So kénnen mit Hilfe eines
einzigen Gerates oder Systems Diagnosen
gestellt bzw. unterstitzt und Patienten
zugleich therapiert werden.

Automatisierung und Assistenz

Assistenzsysteme sollen in bestimmten
Situationen Automatisierungen oder
Teilautomatisierungen eines Ablaufes
ermoglichen und sich wahrenddessen selbst
regeln. Wenn sich beispielsweise
Uberwachungsgerate oder chirurgische
Instrumente entsprechend anpassen kénnen,
sodass sie sich bestmoglich auf veranderte
Lagen wahrend einer OP einstellen, kann der
Operationsablauf sowohl effizienter und
einfacher, als auch sicherer fir Patienten
werden. Denkbar fUr ein Assistenzsystem
ware zum Bespiel eine in OP-Tische
eingebaute Temperaturregelung. Das System
konnte die Korpertemperatur des Patienten
wahrend der OP selbststandig Uberwachen
und die Temperatur des Tisches
entsprechend automatisch anpassen.
Robotik-gestlUtzte Assistenz- bzw.
Operationssysteme ermaéglichen es
Chirurgen hoch prazise Operationen
durchzufthren, in dem u.a. menschliche



Bewegungsschwankungen ausgeglichen
werden.

Neuartige Beatmungsgerate, die die Atmung
des Patienten Uberwachen und sich daran
anpassen, stellen ein theragnostisches
System dar, welches sich durch
eigenstandiges Handeln und somit durch
eine gewisse Intelligenz auszeichnet.
Wahrend das Gerat den Atmungszustand des
Patienten kontinuierlich Gberwacht, passt es
die eigenen Parameter an, um die Atmung
standig im optimalen Bereich zu halten. Es
kann sich auf verschiedene Lungen-
bedingungen anpassen und den Patienten
basierend auf dem vom Pflegepersonal
eingegebener Zielwerte vom passiven in den
spontanen Atmungsmodus steuern. So ist
das System zum einen in der Lage, durch

die Uberwachung des Patientenzustandes
Diagnosen zu stellen und zum anderen auf
diese zu reagieren und sie durch Anpassung
der Parameter zu therapieren. Auf ahnliche
Weise funktionieren automatisierte externe
Defibrillatoren. Diese kdnnen den
Herzrhythmus selbststandig analysieren und
bei Bedarf einen Stromimpuls abgeben.
Durch akustische und optische Signale, sowie
gesprochene Anweisungen kdnnen die
Gerate auch Laien durch den
Reanimationsvorgang fuhren.

Doch nicht nur das medizinische Personal
kann von Assistenzsystemen profitieren.
Roboter-gestitzte Assistenzsysteme bieten
z.B. Schlaganfall-Patienten die Moglichkeit,
Bewegungsablaufe neu zu erlernen bzw. zu
trainieren, um teilweise ihre
Bewegungsfreiheit wieder zu erlangen. Vielen
dieser Systeme ist gemein, dass sie Daten,
selbst erfasst oder von externen Quellen
zuganglich gemacht, nutzen, um eine fur
jeden Patienten optimierte Anwendung zu
ermoglichen. Erkenntnisse aus der Analyse
von grolien Datenmengen (Big Data) von
vielen schon durchgefuhrten Vorgangen

helfen dabei, Prozesse immer weiter zu
optimieren. So kann z.B. ein intelligentes
Andsthesiesystem, das zusatzlich mit
anderen Uberwachungsgeraten vernetzt ist,
Reaktionen des Patienten auf eine
Anpassung der Dosierung besser abschatzen
und entsprechend reagieren.

Neue Technologien

Viele Anwendungsmoglichkeiten ergeben
sich aus Erkenntnissen anderer Bereiche der
Technik, wie beispielsweise der Service-
robotik oder dem Automobil- und
Flugzeugbau oder speziell aus dem Bereich
der Industrie 4.0 bzgl. cyber-physischen
Systemen. Diese werden auf medizinische
Anwendungen Ubertragen und dort
angepasst und weiterentwickelt, sodass
neuartige Assistenzsysteme entstehen, die
moderne Behandlungsmethoden
ermoglichen.

Chirurgische Assistenzsysteme sollen
zukunftig besser in den Handlungsalltag
integriert werden, indem sie dem Benutzer
dabei helfen, chirurgische Interventionen
praziser und sicherer durchzufihren. Dabei
kdnnen zum Beispiel sensorische Assistenz-
systeme, die hand- oder konsolengesteuert
als sogenannte ,smart instruments” zum
Einsatz kommen, den Operateur
unterstitzen. Vernetzte Uberwachungs-
gerate kdnnen das medizinische Personal
entlasten und gezielt relevante
Informationen verarbeiten und durch neue
Usability Konzepte wie Augmented Reality
bereitstellen. Durch neue Formen der
Mensch-Maschine-Kooperation ergeben
sich viele Szenarien, in denen medizinische
Gerate assistieren kénnen, sowohl bei
Diagnose, Therapie als auch in der
Rehabilitation.



Wartung & Service

Der Einsatz medizinischer Gerate bei der
Behandlung von Patienten ist heutzutage
nicht mehr weg zu denken. Diese Gerate
bendtigen jedoch in gewissen zeitlichen
Abstanden Wartungsmaflnahmen, um
nach wie vor einwandfrei funktionieren zu
konnen und sowohl Qualitats- als auch
Sicherheitsstandards zu erfullen.
WartungsmalBnahmen sind ein fester
Bestandteil des Produkt-Lebenszyklus
und sollen die Betriebssicherheit und den
vollen Funktionsumfang des Gerates
gewahrleisten. Auftretende Fehler sollen
frihzeitig erkannt und behoben werden
kdnnen.

Wartungsarbeiten von Medizingeraten
werden momentan Uberwiegend in
medizinischen Einrichtungen vor Ort
durchgefuhrt, manchmal mussen die
entsprechenden Gerate aber auch
eingeschickt werden. Um die Wartung von
medizinischen Geraten einfacher zu gestalten
lasst sich durch den Einsatz moderner IT ein

Tele-Wartungs-System einfuihren, Gber das
der aktuelle technische Stand des
Medizingerats einsehbar ist und
entsprechende MalBnahmen im Zuge einer
Lpredictive maintenance”, also einer
vorausschauenden Wartung ergriffen werden
konnen. Dies wirde Zeit und Kosten sparen,
sowie die InstandhaltungsmalRnahmen der
Gerate flexibler gestalten, sodass diese
schneller wieder in Betrieb genommen
werden kénnen.

Tele-Wartung

Ein Ablauf eines solchen Tele-Wartungs-
Systems anhand am Beispiel eines
Beatmungsgerates konnte wie folgt
aussehen: Dadurch, dass das
Beatmungsgerat seine Daten wie Logfiles
nicht nur intern speichert, sondern direkt
an den Hersteller bzw. Wartungs-Service
sendet, kann dieser an zuvor festgelegten
Stérungsparametern ein Problem des



Gerates unmittelbar nach Auftreten
erkennen oder durch Analyse vorheriger
Daten vorhersagen. Bei dem Beatmungsgerat
konnte ein solches Problem zum Beispiel der
Ausfall der Monitoranzeige sein, sowie im
schlimmsten Fall der Ausfall der Beatmungs-
funktion selbst. Falls es trotz der Uber-
wachung des Gerates zu Problemen kommt,
werden Fehlermeldungen vom Gerat an das
Wartungs-System weitergeleitet, woraufhin
eine Fehlerkategorisierung erfolgt, bei der
ermittelt wird, ob das Gerat automatisch
handeln kann bzw. Uber die Vernetzung mit
dem Wartungs-Service repariert werden kann
oder bei schwerwiegenderen Problemen der
Wartungsservice das Gerat vor Ort
untersuchen muss.

Zurzeit gibt es fur die jeweiligen Gerate
Uberwiegend nur feste Wartungstermine, von
denen zwecks Planungssicherheit nicht
abgewichen wird, wodurch Gerate-Probleme
ggf. meist erst spat erkannt werden und es
so zu ungeplanten und langeren Ausfallen
des Gerates kommen kann, die sowohl
kostenintensiv sind und die Sicherheit des
Patienten gefahrden kdénnen.

Gerat und Service verknupfen

Wenn technische Gerate zum Einsatz
kommen ist es zudem wichtig, auf
technischen Service, auch unabhangig von
der Wartung des Gerats, zurickgreifen zu
konnen. Fragen bezlglich der Bedienung
bzw. Analyse des Gerates mussen besonders
in der Medizintechnik zeitnahe beantwortet
werden kénnen. Ein automatisches Service-
System fur Medizingerate kann als Hilfe fur
allgemeine bzw. oft gestellte Fragen zum
Einsatz kommen und sowohl am Gerat selbst
oder auch als Anwendung auf mobilen
Endgeraten als Apps zur Verflugung stehen,
sodass der Anwender selbst einfachere
Wartungsarbeiten durchfuhren kann.

DarUber hinaus kénnten diese Systeme die
Méglichkeit einer direkten Verknipfung mit
dem Wartungsservice bieten, auf die im Falle
schwieriger Fragen zurtickgegriffen werden
kann.

Die Vernetzung von Medizingeraten uber
moderne Technologien wie dem Internet der
Dinge erlauben auch neue Formen der
Wartung und des technischen Service. Ein
Tele-Wartungs-System ist in der Lage, Fehler
und Storungen frihzeitig zu erkennen,
Systemausfallen somit vorzubeugen und
einen automatisierten Ablauf von Standard-
Wartungsarbeiten zu gewahrleisten.
Dadurch, dass technisch relevante Daten der
Medizingerate nicht mehr vor Ort ausgelesen
werden mussen, sondern auch extern
einsehbar sind, wird wertvolle Wartungszeit
gespart und Stillstande vermieden.

Teilweise sind Online-Wartungssysteme
bereits in Benutzung, jedoch noch nicht
ausreichend gut gegenuber Cyberattacken
geschitzt. Der technische Service flr
Medizingerate wird nach wie vor noch per
Telefon-Hotline oder vor Ort angeboten. Eine
sichere Vernetzung der Gerate mit dem
Wartungs-Service und eine Bereitstellung von
mobilen Anwendungen zur eigenstandigen
Uberprifung erméglichen flexiblere und Zeit
sparende MalBnahmen fur einen effizienteren
Krankenhausbetrieb.



Usability

Medizinische Gerate und Maschinen werden in
immer mehr Bereichen eingesetzt,
Ubernehmen neue Aufgaben und zeichnen
sich durch eine zunehmende Komplexitat aus.
Fur eine optimale Nutzung der Gerate, sowie
eine intuitive, sichere und fehlerfreie
Bedienung, werden daher neue Usability
Technologien bendétigt, die Bedienbarkeit und
Benutzerfreundlichkeit gewahrleisten.

Dabei stehen fur den Informationsaustausch
und die Kommunikation zwischen Mensch und
Maschine immer mehr Méglichkeiten zur
Verfigung. Von einfachen Tasten, Reglern und
Monitoren Uber Touch Screens erstreckt sich
das Spektrum bis hin zu neuen ,Human
Machine Interfaces”, die Technologien fur
Gestenerkennung, Spracherkennung oder
Augmented Reality verwenden. Diese
Technologien gewinnen zunehmend an
Bedeutung in Situationen, in denen sich das
medizinische Personal um die Behandlung des
Patienten kimmern muss, gleichzeitig jedoch

auch die Bedienung eines Gerates, zum
Beispiel zur Eingabe oder zum Erhalt von
Informationen oder der unterstitzenden
Behandlung des Patienten, handhaben muss.

In Monitoring Situationen, in denen der Blick
standig zwischen Patient und Monitor
wechselt, kann beispielsweise ein Audio-
Design helfen, welches akustische Signale
abgibt. Diese kdnnen Informationen tber
relevante Patientendaten enthalten, sodass
der Blick zu einem Monitor entfallt und das
Personal sich besser auf andere Dinge
konzentrieren kann. In ahnlicher Weise kdnnen
auch Sprach- oder Gestenerkennung
Behandlungssituationen vereinfachen.

Benutzerfreundlichkeit fir den

Patienten

Neben dem Nutzen fur das medizinische
Personal ist Usability aber auch fur den
Patienten selbst wichtig. Viele Patienten
maochten aktiv an ihrer Behandlung mitwirken



und sich an Behandlungsentscheidungen
beteiligen. Voraussetzung daflr ist, dass sie
die Behandlungsablaufe verstehen.
Beispielsweise wird einigen Patienten durch
Medical Apps die Moglichkeit gegeben selber
bestimmte Teile der Behandlung zu
Ubernehmen. Damit dies fur die Patienten
moglich ist, ist vor allem dort die
Benutzerfreundlichkeit fur ein sicheres
Verstandnis von Bedeutung.

Feste Richtlinien

Die Gestaltung der Usability eines Produktes
unterliegt allgemeinen Festlegungen fur
Sicherheit, Prifungen und Richtlinien der
Gebrauchstauglichkeit, die generell durch
Normen, wie DIN EN 60601-1-6 und DIN EN
6236 geregelt werden. Fir die Untersuchung
der Gebrauchstauglichkeit werden
beispielsweise Dokumentationen tber
Anforderungen an den Anwender,
Spezifikationen Uber den Anwenderkreis und
die Anwendungsumgebung oder
vorhersehbare Fehlhandlungen gefordert.

Wahrnehmungsgesteuerte

Interfaces

Die zunehmende Autonomie technischer
Systeme verandert das Zusammenspiel
zwischen Mensch und Technik. Maschinen
Ubernehmen immer mehr Aufgaben, um den
Menschen zu unterstitzen und Fehlverhalten
zu minimieren. Hierfir muss der Nutzer der
Maschine Informationen geben, die diese
wiederum verwenden kann, um sich dem
Nutzer anzupassen und entsprechend zu
handeln. Diese Informationen kénnen bewusst
oder auch unbewusst, zum Beispiel durch
einen hohen Puls, einen abgewandten Blick
etc. mitgeteilt werden. Durch solche Signale
kann die Maschine Schlisse ziehen und
anhand des menschlichen Verhaltens lernen,
wie sie in bestimmten Situationen handeln
muss. Insgesamt soll die Mensch-Maschine-

Interaktion naturlicher und einfacher bzw.
intuitiver gestaltet werden, sodass die
Maschine ein menschenahnliches Verhalten
annimmt. Dies ist auch das Ziel des Perceptual
User Interface, der wahrnehmungsgesteuerten
Benutzerschnittstelle. Sie konzentriert sich auf
die Bedienung mehrere Sinne des Nutzers und
unterstitzt mehrere Eingabemodalitaten,
sodass Mensch und Maschine unabhangig von
Tastatur und Maus interagieren kénnen. Dies
soll hauptsachlich perzeptiv ablaufen, sodass
Wahrnehmung und Informationsverarbeitung
unbewusst von statten gehen und eine
menschendhnliche Kommunikation geschaffen
wird.

Augmented Reality

Insgesamt gewinnt somit eine multimodale
Bedienung, also eine Steuerung durch
mehrere Sinneskanale des Menschen, an
Bedeutung. Mit Hilfe der Augmented Reality
konnen zukulnftig ,Head-up-Displays” fur
verschiedenste Informationen eingesetzt
werden. Hierdurch kdnnen beispielsweise
Informationen und Bilder in das Sichtfeld eines
Operateurs projiziert werden, sodass dieser
den Kopf nicht in Richtung eines Monitors
drehen muss. Neben der Effizienzsteigerung
und Vermeidung von Fehlern werden
bestimmte Behandlungsmethoden durch
solche neuartigen Usability-Technologien
Uberhaupt erst ermdoglicht.
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